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Liczba punktów ECTS: 
4
Liczba godzin pracy studenta związanych z osiągnięciem efektów uczenia się: 
112
Liczba punktów ECTS na zajęciach wymagających bezpośredniego udziału nauczycieli akademickich: 

Język prowadzenia zajęć: 
polski
Liczba punktów ECTS, którą student uzyskuje w ramach zajęć o charakterze praktycznym: 

Formy zajęć i ich wymiar w semestrze: 
	Wykład: 
	30h

	Ćwiczenia: 
	0h

	Laboratorium: 
	15h

	Projekt: 
	0h

	Lekcje komputerowe: 
	0h



Wymagania wstępne: 
-
Limit liczby studentów: 
120
Cel przedmiotu: 
-	ukształtowanie wśród studentów zrozumienia ważności zagadnień bezpieczeństwa danych cyfrowych
-	zapoznanie studentów z podstawowymi pojęciami związanymi z bezpieczeństwem komputerów i systemów komputerowych
-	nauczenie studentów korzystania z podstawowych usług ochrony informacji
-	nauczenie studentów projektowania prostych usług ochrony informacji i wykrywania włamań

Treści kształcenia: 
opisać podstawowe zagrożenia dla bezpieczeństwa komputerów i sieci komputerowych
opisać podstawowe usługi, mechanizmy i systemy bezpieczeństwa komputerów i sieci komputerowych
scharakteryzować podstawowe rodzaje ataków na systemy bezpieczeństwa oraz narzędzia służące do wykrywania ataków i włamań
korzystać z podstawowych usług ochrony informacji, zapewnianych przez oprogramowanie komercyjne oraz o otwartym kodzie
skonfigurować centrum certyfikacji, wykorzystując dostępne narzędzia o otwartym kodzie
skonfigurować szyfrowany tunel, umożliwiający poufną komunikację w publicznej sieci teleinformacyjnej, oraz wykorzystać certyfikaty do uwierzytelnienia użytkowników 
scharakteryzować protokoły sieciowe wykorzystywane w danej sieci teleinformatycznej oraz zainwentaryzować podłączone urządzenia, korzystając z dostępnych narzędzi;
na podstawie uzyskanych informacji zaprojektować i zaimplementować reguły dla systemu wykrywania włamań
pracować indywidualnie i w zespole
Metody oceny: 
egzamin, ćwiczenia laboratoryjne
Egzamin: 
tak
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Witryna www przedmiotu: 
nie ma
Uwagi: 

[bookmark: _Toc1]Efekty przedmiotowe
[bookmark: _Toc2]Profil ogólnoakademicki - wiedza
Efekt T1A_W03+, T1A_W04+: 
opisać podstawowe zagrożenia dla bezpieczeństwa komputerów i sieci komputerowych
Weryfikacja: 
egzamin, ćwiczenia laboratoryjne 
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_W04+, T1A_W07+: 
scharakteryzować protokoły sieciowe wykorzystywane w danej sieci teleinformatycznej oraz zainwentaryzować podłączone urządzenia, korzystając z dostępnych narzędzi;
Weryfikacja: 
ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_W05+, T1A_W07+: 
korzystać z podstawowych usług ochrony informacji, zapewnianych przez oprogramowanie komercyjne oraz o otwartym kodzie
Weryfikacja: 
ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
[bookmark: _Toc3]Profil ogólnoakademicki - umiejętności
Efekt T1A_U04+: 
opisać podstawowe usługi, mechanizmy i systemy bezpieczeństwa komputerów i sieci komputerowych
Weryfikacja: 
egzamin, ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_U04+, T1A_U15+: 
scharakteryzować podstawowe rodzaje ataków na systemy bezpieczeństwa oraz narzędzia służące do wykrywania ataków i włamań
Weryfikacja: 
egzamin, ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_U15+: 
korzystać z podstawowych usług ochrony informacji, zapewnianych przez oprogramowanie komercyjne oraz o otwartym kodzie
Weryfikacja: 
ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_U08+, T1A_U11+, T1A_U12+: 
skonfigurować centrum certyfikacji, wykorzystując dostępne narzędzia o otwartym kodzie
Weryfikacja: 
ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_U11+, T1A_U16+: 
skonfigurować szyfrowany tunel, umożliwiający poufną komunikację w publicznej sieci teleinformacyjnej, oraz wykorzystać certyfikaty do uwierzytelnienia użytkowników 
Weryfikacja: 
ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_U16+: 
scharakteryzować protokoły sieciowe wykorzystywane w danej sieci teleinformatycznej oraz zainwentaryzować podłączone urządzenia, korzystając z dostępnych narzędzi;
Weryfikacja: 
ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_U01+, T1A_U05+: 
pracować indywidualnie i w zespole
Weryfikacja: 
egzamin, ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
[bookmark: _Toc4]Profil ogólnoakademicki - kompetencje społeczne
Efekt T1A_K02+: 
opisać podstawowe zagrożenia dla bezpieczeństwa komputerów i sieci komputerowych
Weryfikacja: 
egzamin, ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
Efekt T1A_K03+: 
pracować indywidualnie i w zespole
Weryfikacja: 
egzamin, ćwiczenia laboratoryjne
Powiązane efekty kierunkowe: 
Powiązane efekty obszarowe: 
